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Le système

Internet Operation System (IOS)

système d’exploitation des équipements Cisco

différents modes de configuration

aide contextuelle sur les commandes : ?

annuler une commande : no

historique des commandes

show history

CTRL+P, CTRL+N = navigation dans l’historique
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Modes d’accès

Branchement direct sur le port console :

9600 baud, 8 bits de données, pas de parité, 1 bit de stop,
(8N1), pas de contrôle de flux

Connexion via telnet ou ssh

Configuration à partir du serveur web interne à l’équipement

ip http server
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Modes utilisateurs
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Modes utilisateurs
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Chargement de la configuration
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Configuration de base d’un routeur

version 11.2

no service password-encryption

no service udp-small-servers

no service tcp-small-servers

!

hostname Router

!

!

interface Ethernet0

no ip address

shutdown

!

interface Ethernet1

no ip address

shutdown
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Configuration de base (suite)

interface Serial0

no ip address

shutdown

!

interface Serial1

no ip address

shutdown

!

no ip classless

!

line con 0

line aux 0

line vty 0 4

login

!

end
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Modes de configuration spécifiques

mode interface

mode sous-interface

mode routeur

mode routeur rip

. . .
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Consultation de la configuration
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Les commandes de debug

génération de messages de debug

debug xxx

exemples :
contrôle d’ICMP

debug ip icmp

contrôle du protocole de routage

debug ip rip
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Configuration globale
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Configuration d’interface
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Configuration du routage
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Configuration du routage

Route statique

ip route réseau masque {ad rout suiv|interf}
{dest} {permanent}

Route par défaut

ip default-network réseau

Routage dynamique

router rip|ospf|igrp|eigrp {mot-cle}
network réseau
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Translation d’adresse
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Motivation

Permettre l’accès à Internet pour des hôtes qui n’ont pas
d’adresse publique

Masquer les adresses utilisées dans le réseau

Solution de transition lors d’une renumérotation
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Types des translations

Plusieurs types de translations possibles :

Statique : les translations d’adresses sont définies
statiquement

Dynamique : les adresses sont attribuées dynamiquements
dans un pool

Overloading : une seule adresse utilisée, on joue sur les
numéros de port

Overlapping : permet une communication entre deux réseaux
qui utilisent les mêmes numéros
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Principe
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Terminologie

Thomas Vantroys (Polytech’Lille) Équipement CISCO IMA4 2018-2019 34 / 38



Plan IOS Routage Translation d’adresse

Translation d’adresse

Configuratoin d’une interface

ip nat {inside | outside}
Translation statique d’adresse interne

ip nat inside source static @ip-locale @ip-globale

Translation statique d’adresse externe

ip nat outside source static @ip-locale @ip-globale

Thomas Vantroys (Polytech’Lille) Équipement CISCO IMA4 2018-2019 35 / 38



Plan IOS Routage Translation d’adresse

Translation d’adresse

Définition d’un groupe d’adresses

ip nat pool nom @ip-début @ip-fin {netmask masque —
prefix-length prefix-length}

Translation dynamique d’adresse interne

ip nat inside source list acl pool nom

Translation dynamique d’adresse externe

ip nat outside source list acl pool nom

Overloading d’adresse interne globale

ip nat inside source list acl pool nom overload
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Gestion des timeouts

Changement du timeout de translation

ip nat translation timeout secondes

Cas de l’overloading
UDP (défaut 5 minutes)

ip nat translation udp-timeout secondes

TCP (défaut 24 heures)

ip nat translation tcp-timeout secondes

ICMP (défaut 1 minutes)

ip nat translation icmp-timeout secondes
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Contrôle de la translation

Effacer la table de translations

clear ip nat translation *

Voir les translations en cours

show ip nat translations {verbose}
Voir les statistiques de translation

show ip nat statistics
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